
ИБ. Реальность и перспективы
Сергей Дурягин 



Реальность. Метавселенная и цифровизация

1.Госуправление

2.Нефтегазодобыча

3.Машиностроение

4.Энергетика

5.Транспорт

6.Финансы

7.Медицина

8.…



«Во время крестовых походов 

шифровальщики, служившие у 

Папы Римского, подлежали 

физическому уничтожению после 

года работы»



Вызовы для производителей средств защиты информации:

• создание системы гарантированного оперативного распределения 

ключей шифрования

• работа средств квантового распределения ключей на сложных 

каналах связи

Реальность и перспективы:

• компрометация всех распространенных ассиметричных  

криптографических алгоритмов и протоколов на их основе   

(RSA, ECDSA TLS/SSL, HTTPS, IPsec, X.509);

• снижение стойкости симметричных криптоалгоритмов

В 2019 г. IBM анонсировала 

первый квантовый 

компьютер, который можно 

поставить дома



Обновление ключей ~1 раз/мин

Здесь могли бы 

быть ваши схемы
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