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Актуальность решения для 
безопасной удалённой работы

Поручения Правительства РФ

№ММ-П9-1861, №ДГ-П17-1987 от 16 и 18 марта 2020

“Для противодействия распространению коронавирусной инфекции 
обеспечить работу сотрудников органов исполнительной власти и гос. 
организаций в удалённом режиме с использованием личных средств 
вычислительной техники с предоставлением им удалённого доступа к ГИС.”

Действующие требования регуляторов предписывают 
необходимость «реализации защищенного удаленного 
доступа» (УПД.13) к ГИС, ИСПДн и КИИ. 



Linux дистрибутив
RPM-формата

Разрабатывается
с 2014 года 

Исключительные права
РЕД СОФТ

Сертификат
ФСТЭК России №4060 от 
12.01.2019 г.
Профиль защиты ИТ.ОС.А4.ПЗ

Единый реестр российских 
программ для ЭВМ и баз 
данных Минцифры России 
(№3751)



Технологическое партнерство

VDI VPN



Сертификация

Регулярная проверка технической поддержки с 

привлечением испытательной лаборатории

Сертификат ФСТЭК России №4060 от 12.01.2019 г.
Профиль защиты ИТ.ОС.А4.ПЗ

РЕД ОС может применяться:

▪ ИСОП до II класса включительно

▪ АСУ ТП до I класса защищенности включительно

▪ ГИС до I класса защищенности включительно

▪ ИСПДн до I уровня защищенности включительно
▪ КИИ до I категории значимости включительно



Решение «РАБОТАЕМ ДОМА»

Для государственных структур, предприятий КИИ, банков, 

органов исполнительной власти, коммерческих организаций

Сертифицированное средство обеспечения безопасной дистанционной работы

▪ Обеспечивает возможность удалённого подключения к своему служебному 
компьютеру или виртуальному рабочему столу (VDI), ГИС, КИИ, АСУ ТП до 1-го 
класса защищённости, ИСПДн до 1-й категории

▪ Допускает обработку банковской, налоговой, врачебной, нотариальной, 
аудиторской и др. видов тайн и служебных сведений

▪ Обеспечивает возможность использования личных компьютеров сотрудников

▪ Позволяет использовать электронную подпись

▪ Сертифицировано на УД-4 и НДВ, по выходу требований к дистанционной работе



Схема работы

1. Пользователь подключает LiveUSB с 
операционной системой РЕД ОС и загружается в 
доверенную среду, изолированную от основной 
ОС на компьютере. Вирусы и вредоносное ПО, 
которое возможно находится на домашнем ПК, 
недоступно в изолированной ОС.

3. При загрузке ОС создаётся защищённый канал 
связи до корпоративных ресурсов, что позволяет 
получить доступ к удалённым рабочим столам, 
VDI инфраструктуре или терминальным 
приложениям, находящимся в закрытой сети.

2. Загрузив ОС, пользователь начинает работу
4. По завершении работы пользователь 
выключает LiveUSB и загружает домашнюю ОС.



Возможности

Решение
РАБОТАЕМ ДОМА

Использование личных 
компьютеров сотрудников 

при работе на "удалёнке"

Интеграция со СКУД 
(имплантация радиометки)

Удаленное подключение к 
своему служебному 
компьютеру и/или к 
виртуальному рабочему столу

Работа устройства внутри 
офиса в качестве средства ЭП 
и средства двухфакторной 
аутентификации после отмены 
карантинных мероприятий

Кастомизация корпуса 
(печать изображения) 

Использование 
электронной подписи



Рустамов Рустам Мухтарович

Заместитель генерального директора РЕД СОФТ


